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« Les élites d’aujourd’hui,
ce sont ceux qui manipulent
les codes informatiques »

4 contiance est devenue un

enjeu majeur de nos sociétés

dopées au numérique et ala
communication en ligne. Alors
que nous confions a nos interlo-
cuteurs privés ou publics nombre
d'informations sensibles, qu'il
s'agisse de 'état de nos finances,
de nos opinions ou de nos rela-
tions personnelles, et que l'écono-
mie se développe « en ligne » du
fait de l'essor de I'e-commerce, de
la communication interentre-
prises et des relations entre pou-
voirs publics et administrés, nous
sommes de plus en plus soumis
au bon vouloir des entreprises qui
gerent ces données, 4 commencer
par celles qui les stockent et les
font circuler, les fameux Gafa:
Google, Apple, Facebook et Ama-
zom. Ceux-ci utilisent les informa-
tions personnelles de leurs clients
et en tirent bénéfice, souvent sans
le leur dire. Pire, ils ont les
movens techniques et financiers
d'investir a peu prés partout et de
tout contréler.
Dans le méme temps, Internet est
devenu le champ de bataille des
Etats et des opposants de tous
types, qui l'utilisent comme un
outil de guerre. Harcelement,
manipulation privée ou collective,
fake news... Le Web, présenté par
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ses créateurs comme un réseau
solidaire fondé sur I'échange d'in-
formations, une utopie démocra-
tique qui permettrait 'expression
directe du citoven sans controle de
I'Etat, sans mainmise capitalis-
tique, pourrait-il n'étre qu'un
instrument particuliérement
performant de domination ?

De nombreux intellectuels tirent
aujourd’hui la sonnette d’alarme.
Les livres critiquant le numérique
et ses avatars sont devenus un
segment entier de 'édition, signe
d’une véritable anxiété collective.
Or la Toile repose en grande partie
sur la confiance des internautes. 11

faut avoir confiance pour accepter
de donner le numeéro de sa carte
bleue a un site de vente ou de
communiquer avec le centre des
impots, voire de voter en ligne.
Que se passerait-il si cette
confiance disparaissait ? Cest tout
le sujet de La Confiance a l'ére
numérique, ouvrage collectif qui
donne moins de solutions qu'il
n'ouvre des pistes de réflexion. Un
document pour prendre du recul,
comme 'explique ici Milad
Doueihi, spécialiste de I'évolution
sociale du numérique, qui l'a
dirigé avec Jacopo Domenicucci,
professeur a la Sorbonne.

Le numérique a envahi nos vies. Il
transforme méme notre vie politique
puisque, sanslui,iln'y aurait paseu de
mouvement des « gilets jaunes ».
Pourtant, plus nous sommes dépen-
dants de lui, plus il semble nous faire
peur. Pourquoi ?

Nous faisons le plus souvent une
analyse erronée, voire mvope de ce
phénomene. Prenez ainsi les fake
news qui, selon certains, remet-
traient en cause la notion méme
de vérité, Cette derniere est par
nature soumise aux conditions
dans lesquelles elle est diffusée.
C’est vrai qu'avec Internet les
fausses informations se propagent
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La puissance des hackers est telle qu'ils sont recrutés lors de « compétitions »,

comme ici @ Tokyo (Japon) en janvier 2017, pour devenir ingénieurs en cybersécurité!

en masse et qu'elles finissent
parfois par chasser les vraies
informations. Mais ['opinion
publigue a toujours été alimentée
par de fausses informations pré-
sentées comme des vérités, Cela
s'appelle la propagande. La diffé-
rence, aujourd 'hui, ¢'est que nous
sommes confrontés a la fragilisa-
tion des intermédiaires classiques
comme la presse, dont le role est
théoriguement de vérifier I'infor-
mation. De plus, les Etats ont
compris que les regles avaient
changé et qu'ils pouvaient exploi-
ter le numeérique pour essaver de
faconner l'opinion. Mais pendant
la guerre froide, des années 1950
aux années 1980, les Etats-Unis
comme ['URSS n'ont-ils pas mas-
sivement utilisé le soft power, autre
nom de la propagande, pour faire
laméme chose ? Les fake news sont
un probléme, mais elles sont aussi
le révélateur de problematiques
plus larges. Qutre le fait que les
bloquer remet en cause le principe
de la liberte d’expression alaquelle
nous sommes si attachés, elles
sont aussi le symptome de la fra-
gilisation plus générale de nos
démocraties, crise bien antérieure
a l'avénement du numeérique. Je
dirais la méme chose de la crise de
la presse. La défiance vis-a-vis des
médias a commencé avant le

numérique. Elle s'est accentuée
parce que les lecteurs ont migré
vers le Net et que les organes de
presse ont du mal a trouver un
nouvel équilibre économique.

Le numérique ne serait qu'un cataly-
seur, ouun « lanceur d'alerte » 7

Il n'est pas responsable des pro-
bléemes qui lui sont antérieurs,
mais il peut les exacerber. C'est
une évolution technologique qui
entraine une transformation fon-
damentale de nos sociétés. La
mutation qu’elle provoque n'a pas
d'équivalent dans notre histoire.
Par ses conséquences, elle dépasse
méme la révolution technologique
qu'a représentée 'imprimerie au
xve siecle. Contrairement a ce que
I'on a pensé, il ne s'agit pas d'une
simple extension de |'écrit et du
livre. Pour modifier un livre
imprimeé, il faut lui faire violence,
détacher une page, par exemple.
Avec le numérique, c’est la distri-
bution du code sur le réseau qui
entraine la modification. C'est un
systeme d'écriture, un algorithme,
qui est une expression discursive,
accessible a tous, lisible. D'ou sa
capacité i toucher énormément de
gens tres rapidement. Or, et ¢'est
un probléme central qui concerne
la confiance collective et indivi-
duelle, la sécurité absolue n'existe

pas. Celui qui peut manipuler le
code devient un maitre de vérité et
a accés a un pouvoir inédit,

Les hackers seraient-ils potentiel-
lement les nouveaux maitres du
monde?

Pas seulement eux, mais tous ceux
qui peuvent manipuler le code. Les
veritables élites, aujourd’hui, ce
sont ceux qui ont les connais-
sances techniques pour manipuler
le code et les protocoles qui vont
avec, Les voila, les nouveaux clercs.
Chaque époque a les siens. 1l ne
sert a rien d’avoir peur : il faut
prendre du recul et tenter de
répondre a ce qui releve d’une
mutation globale, laquelle néces-
site une réflexion différente et de
nouveaux codes d'interprétation.,

Mais, techniguement, Internet porte-
t-il un risque pour la démocratie ?
Techniquement, le Web favorise le
consensus puisqu’il fonctionne
selon le principe de la recomman-
dation. Allez sur une librairie en
ligne et achetez un livre sur le jar-
dinage. Vous allez recevoir aussi-
tot des sollicitations pour acheter
d’autres livres de jardinage. Vous
auriez préféré que 'on vous pro-
pose plutot des ouvrages de
science-fiction, ce que vous aimez
lire, car ce guide du jardinage n'est
pour vous qu'un achat occasion-
nel ? Malheureusement, le sys-
teme confond trace et intention. 1
ne peut vous proposer des choses
divergentes de ce qu’il pense que
vous cherchez. Il pousse au
« méme ». Cela a une conséquence
grave : I'acheteur est emprisonné
par certains choix. Ainsi, si vous
étes alle une fois sur un site
radicalisé, la recommandation
demeure, méme si le gestionnaire
eee
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de la plate-forme insére une
banniére indiquant que le site est
dangereux. Autre conséquence : le
suivisme. Prenez Twitter. [l repose
lui aussi entierement sur le prin-
cipe de la recommandation : vous
« suivez » des gens qui ont les
MEmes 0pinions que vous...

Beaucoup disent que le pouvoir poli-
tique ne peut plus rien faire contreles
grands acteurs du numérique, qui pos-
sedent les moyens financiers et tech-
niques pour récupérer les données et
donc l'information, clé de la guerre...
Voyons les choses en face : tout est
a faire, ou presque, au niveau poli-
tique. Il ne s'agit méme pas de
confiance, mais d'arbitraire. Pre-
nez le cas des Ftats-Unis : les
plates-formes ne sont pas trés
bien sécurisées, or elles utilisent
depuis des années les données
personnelles des Américains sans
vraie contrainte. Ni le Sénat ni la
Chambre des représentants n'ont
fait grand-chose. Les politiques
ont beaucoup de mal a com-
prendre les enjeux du numérique
au-dela de certains seuils. [l faut
réfléchir plus profondément et a
long terme.

Plutdt que de confiance, il s'agirait
plutdt de défiance obligatoire, non ?
Non, la confiance est une valeur en
soi. S'interroger sur cette notion et
lamaniére dont elle peut étre mise
en ceuvre, par exemple par I'éco-
nomie en ligne, permet de saisir
que le numérique et la technique
en général ne sont pas séparables
de 'humain. Cela doit permettre
d’envisager de nouvelles pratiques
pour éviter de piéger les individus.
Or, pour cela, il faut avoir un mini-
mum de compréhension de ce que
I'on est en train de faire.

Vous ne croyez pas au risque d'as-
servissement de ['homme par la
technique ?

Je pense que beaucoup de discours
relévent aujourd’hui de I'anthro-
pomorphisme apocalyptigue: la
machine essayerait de nous imiter,
de nous aider, de nous améliorer,
puis de nous éliminer comme
dans Terminator. Elle pourrait
aussi nous rendre dépendants et
nous abandonner comme dans le
film Her, etc. On peut tout imagi-
ner. Mais on peut aussi se donner
les movens de ne pas tomber dans
ces pieges. Ce qui est trés intéres-
sant dans le code informatique,
c’est qu'il peut permettre de res-
ponsabiliser I'individu et le
citoyen. Mais, pour cela, il faut
avoir les compétences. Donc,
avant de crier au loup, prenons le
temps de nous former i l'informa-
tique. On a bien appris a lire, on
peut apprendre a manier les codes !
C'est un apprentissage comme un
autre, et c'est une part de notre
quotidien, nous n'avons pas le
choix. Quand on sait, on est plus
stir de soi, et on a plus confiance.

Selon vous, fixer des régles ou des
protocoles ne sert arien?

A mon avis, il faut surtout agir sur
la maniere de penser, et faire évo-
luer I'éthique. Comme en écologie,
la question du bien commun est
prédominante. Mais cela implique
une réflexion entre autonomie de

Iindividu et souveraineté de I'Ftat, |

@ Propos recuelllis par Catherine Golliay
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